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1. PROCEDIMIENTO PARA FIRMA DIGITAL DE ARCHIVOS

1. Instale el aplicativo Certifirma Digital y el driver del dispositivo criptogréafico (Ikey
1000). (Ver Manual Instalacién Certificado Digital Ikey 1000 para Windows 98 se /
2000 / XP).

2. Dé clic sobre la imagen ubicada en el escritorio que corresponde al software de

£

Certifirma

Figura 1. Icono Software Certifirma Digital

Certifirma Digital. Ver Figura 1.

3. Se despliega el software de Certifirma Digital. Dé clic en el boton “Firmar
Archivos”. Esta opcion permite firmar digitalmente un archivo electrénico y activar

un asistente que lo guiara con facilidad a efectuar esta operacion. Ver Figura 2.
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Figura 2. Presentacion software Certifirma Digital
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4. Dé clic en el boton “Examinar”. Ver figura 3.

F Certifirma ::Seleccionar Archivos: - E

[: Efti Fil‘m a En estainterfaz usted debe selsccionar el

canjunto de archivos que desea firmar

Oigital 4.0 digitalmente

Haga click sobre el botén "Examinar’ para seleccionar los archivos.

 Mombre de los archivos a firmar digitalmente;

Id | Ruta archivo a fimar | Operacion

4 ] 3

i~ Ruta archivos firmados:

Id | Ruta archivo fimado | Resultado

< Il | r

[~ Codificar base B4 Firmar | Menu Pr\nc\pa\l ‘

Figura 3 Seleccionar el archivo a firmar

5. El asistente mostrard un explorador de archivos. Seleccione el archivo a firmar
digitalmente y dé clic en el botdn “Abrir”. Ver Figura 4.

@ Abrir 1 l |

QQ [P Escritorio » 3 9 ~ [43] [ Buscar IS £

Vinculos favaritas Nombre Tamafio

I Documentos Desktop Orbiter 1KB
R (&) BManager 1K
| Sitios recientes @netSuperwmr 1ke I
B Escritori [7 Reproductor de Windows Media 1KB
1% Equipo 188 5QL Manager for PostgreslL 2K8
B Imigenes 3 SRFC 1K8
B Misica [al UttimateZip 1KB
B Cambiadosreciente.. | [FBWnSCP 1KE|
= Generacion de certificados SSL con 6 - PSE.PDF 1357 K8 |"
BB Bisquedss = Manual Certificado de Servidor Sequro Apache-Tomcat.p... 89 KB
l Acceso piiblico = scqi2nrshewws.pdf 4840 KB

generacionyrevocacioncertsl3_demo.cp 8.963 KB
| AnalisisVulnerabilidsdes.zip 1.786 KB

ecnicasAtaqueComputacionForense zip 6146KB

Corpetas ~ |m i ] '

Nombre: Generacién de certficados SSLcon IIS-PSEF ~  |Al{S) -
) G

Figura 4. Seleccionar el archivo a firmar
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6. El asistente almacenarda la ruta seleccionada donde quedara guardado el archivo

firmado digitalmente. Dé clic en el botén “Firmar”. Ver figura 5.

& Certifirma =Seleccionar Archivos: ﬁ

[: E.—‘rl F ifm B En esta interfaz usted debe seleccionar el

conjunta de archivos: que desea firmar
ﬂlglﬁl 4.0 digitalmente.

Haga click sobre el botdn "Examinar’’ para seleccionar log archivos.

~Mombre de log archivos a fimar digitalmente:

Id | Ruta archivo a firmar | Operacian
1 C:Alsersthemando. baquero. DMNCERTICAMARAS. Firmnar

< n | »

r~ Ruta archivos firmados:

| A4— | Ruta aichivo fimado | Resultado

Ny 1 C:\Ueerghhemando. baguero. DMMCERTICAMARAN. .

< | I | 3

‘ I~ Codificar base 64 Cirmab Henu F‘rincipall ‘

Figura 5. Ruta de almacenamiento del archivo firmado

7. La ventana “Seleccionar certificado” mostrara los datos de los certificados digitales
almacenados. Seleccione el certificado digital con el cual desea firmar digitalmente
y dé clic en el boton “Aceptar”. Ver Figura 6.

[ -
Seleccionar certificado ﬁ

Seleccione el certificado que desea usar.

Emitido para Emitido por  Proposit... Mombre ... Fecha de exp...
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Figura 6. Datos del certificado con el cual se va a firmar
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8. Digite la clave del certificado digital y dé clic en el botén “OK”. Ver figura 7.

i 5

iKey - Enter Password

Enter the pazzword,

Pasgword:

|
( 0] | ) Cancel

Figura 7. Ingreso

Recuerde que:

« El password que protege el certificado digital es personal e intransferible.

« Si digita la clave de acceso al certificado digital mas de dos veces consecutivas
erradamente, retire el dispositivo criptografico del puerto del computador e insértelo
nuevamente. De lo contrario, el certificado digital se bloqueara y debera solicitar la

emision de uno nuevo.

9. El sistema desplegara el siguiente mensaje. Dé clic en el boton “Si”. Ver Figura 8.

Operacién Exitosa @

Los siguientes archivos fueron firmados exitosamente:

1. C:\Users\hernando.baquero. DMMNCERTICAMARAN\Desktoph Generacion de
certificados 55L con IS - PSE.PDF.plz

Desea verificar la firma de los archivos?

Figura 8. Confirmacion de Firmado
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10. Se desplegara una ventana con la informacion de la ruta del archivo firmado, el
estado de la verificacion y el nombre del firmante. Ver figura 9. Dé clic en el botén
“Aceptar” para volver a la pantalla de inicio de la aplicacion.

{? Certifirma :Resultado de verificacion de archivos: ﬁ

— Ruta archivos firmados:

Id Ruta archivo firmado Yerficacion | Fimantes

hernando.baguerc. DMNCE...  Ewito - HERMANDIO ALFORNSE

4 1 2

Cecepar >

Figura 9. Resultado de la verificacion de firma

SOPORTE

Para la atencion de consultas comuniquese con la linea de servicio al cliente al teléfono

3430799 en Bogotéa o al correo electrénico WebCambint@banrep.gov.co.
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